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企业危险化学品重大危险源安全监控预警系统技术规范

1 范围

本标准规定了企业危险化学品重大危险源（以下简称“重大危险源”）安全监控预警系统的总体要

求、监控预警对象和内容、系统要求、技术要求和基础设施配置。

本标准适用于企业新建项目危险化学品重大危险源安全监控预警系统建设，扩建或改建系统可参照

执行。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 2887 电子计算机场地通用规范

GB/T 20271 信息系统通用安全技术要求

GB/T 20279 信息安全技术 网络和终端设备隔离部件安全技术要求

GB 50016 建筑设计防火规范

AQ 3035 危险化学品重大危险源安全监控通用技术规范

DB32/T 2725 安全生产监管监察业务和应急指挥平台数据规范

3 术语和定义

下列术语和定义适用于本文件

3.1

重大危险源安全监控预警系统 major hazard installations safety monitoring controlling and

early-warning system

由数据采集装置、逻辑控制器、执行机构以及工业数据通讯网络等仪表和器材组成，可采集重大危

险源相关信息，并通过数据分析进行故障诊断和事故预警的方式来确定现场安全状况，同时配备联锁装

备在危险出现时采取相应措施的重大危险源计算机数据采集和监控系统。

3.2

报警阈值 alarm threshold value

安全监控预警装备触发报警的临界值。

3.3

传输接口 transmission interface

实现数据（信息）的传输、转换和交换，保证必要的隔离和信息安全，并可能具有多路复用信号的

调制与解调、数据本地存储和系统自检等功能的装置或软件。
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3.4

单元 unit

一个（套）生产装置、设施或场所，或同属一个生产经营单位的且边缘距离小于 500m 的几个（套）

生产装置、设施或场所。

4 总体要求

4.1 基本要求

4.1.1 重大危险源安全监控预警系统应与重大危险源主体工程同时设计、同时施工、同时投入生产和

使用。

4.1.2 重大危险源安全监控预警系统中选用的设备、部件产品，应符合国家法规和现行相关标准的要

求。

4.1.3 重大危险源安全监控预警系统的数据采集、数据显示和数据存储应符合 AQ 3035 相关要求。其

中数据存储周期不低于 6 个月。

4.1.4 重大危险源安全监控预警系统的数据编码应符合 DB32/T 2725 相关要求。

4.1.5 一级或二级重大危险源应设置紧急处置的设施或设备；重大危险源中储存剧毒物质的场所或设

施，应设置视频监控系统。

4.1.6 定期对安全监控预警系统进行检测、检验，并进行经常性维护、保养，保证系统有效、可靠运

行。维护、保养、检测应做好记录，并由企业相关管理人员签字确认。

4.1.7 重大危险源应设有相对独立的安全监控预警系统，相关现场探测仪器的数据宜直接接入到系统

控制设备中。

4.1.8 对可能发生火灾、爆炸和毒性气体扩散等目标，应设置两处以上监测位置；视频监控区域的覆

盖率，或日标统计、监测的完整度不低于 90％。

4.1.9 在重大危险源主要位置设置固定监测预警装置，根据重大危险源现场的实际监测对象，功能设

施的设置选择可以是部分，也可以是全部。无法设置固定监测预警装置的场所，应配备手持监测设备。

4.2 应用功能要求

4.2.1 基本信息管理

生产经营单位基本信息管理主要提供生产经营单位基础信息、安全生产台账、重大危险源基本信息

等内容的录入、编辑、删除、查询、在线申报等管理功能。

4.2.2 重大危险源预警分析

基于重大危险源安全监测预警系统预警数据，分析报警的区域分布、季节分布、行业分布、类型分

布并挖掘预警与事故的关联关系。

4.2.3 安全监控

实时监控企业重大危险源各监控设备的安全参数和视频图像。

4.2.4 预案管理

根据事件处置预案要求，配置预案管理系统，包括综合应急预案、专项应急预案和现场处置方案，

记录预案演练情况。预案管理系统应能与上级安全生产信息化系统连接。

4.2.5 事故后果模拟

系统宜具有常见事故后果分析模型，如池火火灾、喷射火、蒸气云爆炸、沸腾液体扩展蒸气云爆炸

和有毒有害气体扩散等；系统宜具备基于实时监控参数的事故后果模拟分析功能，及基于电子地图的事

故后果叠加显示功能。
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5 监控预警对象和内容

5.1 监控预警对象

a) 储罐区（储罐）重大危险源；

b) 库区（库）重大危险源；

c) 生产场所存在的重大危险源。

5.2 监控预警内容

5.2.1 储罐区（储罐）

根据罐区的危险及有害因素分析，罐区监控预警内容主要根据储存介质和储罐特性进行选择。其监

控预警内容主要包括：液位、温度、压力、可燃/有毒气体浓度、明火、环境参数（包括温度、风速、

风向、湿度）、音视频信号等。

5.2.2 库区（库）

根据库区（库）危险及有害因素分析，库区（库）监控预警内容主要根据储存介质及容器、包装物

结构特点进行选择。其监控预警内容主要包括：温度、可燃/有毒气体浓度、视频、环境参数（包括温

度、风速、风向、湿度）、明火和其他。

5.2.3 生产场所

根据生产场所危险及有害因素分析，生产场所监测预警参数主要根据物料特性、工艺条件以及生产

设备的结构形式进行选择。其监控预警内容主要包括：温度、压力、液位、阀位、流量、可燃/有毒气

体浓度、明火、环境参数（包括温度、风速、风向、湿度）、音视频信号和其他。

6 系统要求

6.1 重大危险源安全监控预警系统架构见图 1。
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数据

接入

图 1 重大危险源安全监控预警系统架构

6.2 系统组成

6.2.1 监控预警功能设施包括用于采集重大危险源相关参数的传感器、仪器仪表装置、摄像头和其他

装置。

6.2.2 监控预警平台

6.2.2.1 监控预警平台由对本地监控预警功能设施采集的信号进行接入、显示、控制、存储、系统联

动与信息转发模块构成。

6.2.2.2 监控预警平台应具有接入上级平台转发的监控系统信息，向上级管理系统报告本地系统的运

行状态、事件信息。

6.2.3 网络部署方式

重大危险源安全监控预警系统的网络部署应能同时接入安全生产专网（含虚拟专线）和互联网。

7 技术要求

7.1 一般要求

7.1.1 实现不同单元或区域、不同安全监控设备之间的信息融合，信号和网络的安全隔离措施应满足

GB/T 20279 的相关要求。

7.1.2 系统所用设备和设施应适用于现场条件和环境，应符合现行的防爆、防雷、防静电标准的要求。
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7.1.3 系统报警信息记录应包括报警点情况、报警性质、报警时间、报警前后测量值和当班操作人员

等信息。

7.1.4 系统应具备黑匣子功能，将系统操作人员或管理人员，以及系统自动进行的重要操作，例如系

统启停、修改相关参数、报警记录、系统自动复位等系统事件存入相关数据库中。

7.2 设计要求

7.2.1 系统设计应考虑生产过程的工艺安全、物料危险特性、被监测对象的事故特殊性、事故连锁反

应以及环境影响等因素。

7.2.2 通过现场数据采集与监测网络，对与安全相关的监测预警参数实施监控预警。通过计算机、通

信、控制与信息处理技术的有机结合，实现不同单元或区域、不同安全监控设备之间的信息融合，并通

过人机友好的交互界面提供可视化、图形化的监控接入平台。

7.2.3 通过对监控数据和信息的智能分析，及时完成故障诊断和事故预警，为操作人员现场排除故障

和事故应急处置提供指导。

7.2.4 重大危险源安全监控预警系统可分级建设，与上级监管系统和相关应急救援指挥系统留有接口、

保持联网和通讯功能。

7.2.5 重大危险源安全监控预警系统应严格遵循有关法律、法规和标准规范的要求，根据现场条件和

监控特点，合理选择、设计、安装、调试和维护监控预警设备和设施，确保系统的可靠性。

7.2.6 鼓励并支持设计和建设单位在重大危险源场所监控预警装置配置设计中采用新的监控预警技术

的尝试。

7.3 监控预警平台技术要求

7.3.1 信号接入

所有监控预警功能设施采集的监控预警对象的信号（包括现场移动式探测仪器的数据）应被接入监

控预警平台，企业DCS、PLC等装置已有的相关数据，可通过数据接入的方式实时获取信号，实现完整采

集。温度、压力、液位、可燃气体浓度和有毒气体浓度采集的数据应包括其报警阈值、报警数据和实时

数据。

7.3.2 显示与控制

7.3.2.1 应实现全部接入图像的实时显示，单画面切换显示设备不低于 2 台。

7.3.2.2 视频监控预警和传感器与仪器仪表信号监控预警子系统，可共用管理服务器。

7.3.2.3 现场音频播放设备应具有多路接入信号的切换功能。

7.3.2.4 系统应具有视频图像显示和报警显示的功能，在界面上应有一个专门的报警区域和弹出式界

面，用来指示最新的或者其他条件未经确认的系统报警。

7.3.3 监控预警平台信息的转发

7.3.3.1 每个监控预警平台宜提供不低于8路数字图像和8路4CIF格式的数字图像给上级安全生产信

息化平台，应能与本地管理部门之间互传 4 路 4CIF 格式的数字图像。

7.3.3.2 监控预警平台至少应配置 8 个(100～1000)兆自适应以太网络端口，和 2 个可供备用的(100～

1000)兆以太网络端口，2个用于双向数据传输的光通道接口。

7.3.4 联动响应
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7.3.4.1 视频监控系统应通过预警联动信号接入端口，与本地的其他监控功能子系统的预警输出端口

相连接。

7.3.4.2 高速云台摄像机应能根据固定安装的功能子系统的预警信号自动指向事件位置，并应具有可

编程自动巡扫功能。

7.3.4.3 图像显示系统应能实现对预警区域的图像以单画面或多画面成组自动切换的方式，自动切换

至当前显示屏幕；并提供屏幕预警标识和控制室内的声、光设备提示。

7.3.4.4 当预警信号被监测到时，监控预警平台应能根据上级安全生产信息化平台的需要转发相关图

像或事件预警信息。

7.3.4.5 在传感器与仪器仪表信号发生报警被监测并确认的条件下，监控预警平台应能够向上级安全

生产信息化平台和本地运行控制系统转发相关数据和包括位置、种类、处置预案内容在内的事件预警信

息。

7.3.4.6 监控预警系统的控制对象是指其所属的安全监控设备或装置以及带有安全功能的执行机构

等。气体泄漏报警、紧急停车、安全联锁和故障安全控制等应作为独立的子系统纳入安全监控预警系统

的整体设计，并保证其可靠地发挥各自的功能。

7.4 数据接入和网络技术要求

7.4.1 企业采集的重大危险源相关数据在传送给上级平台时应进行数据加密，数据加密需采用国密算

法。在接入互联网时，需通过防火墙进行隔离。

7.4.2 安全监控预警系统需要部署防火墙、入侵防御系统和防病毒系统等边界安全防护设备，提供过

滤、病毒查杀、入侵防御、防 DDOS 攻击以及内外网隔离等功能。

7.4.3 应建设由计算机网络系统、预警专用电话等系统组成的安全专用通讯系统，为重大危险源安全

监控预警系统提供全向的通信保障，并为其各子系统提供传输通道。

7.4.4 系统安全应包括应用安全、数据安全、主机安全、网络安全和移动终端安全等五个方面，应符

合 GB/T 20271 要求。

7.5 数据上报

7.5.1 企业重大危险源安全监控预警系统的数据应支持向安全生产监督管理部门进行上报功能。上报

的数据包括在线数据和预警信息，数据传输时可进行加密处理，确保数据安全。

7.5.2 系统的监控预警功能设施故障信息应具备主动上报和查询上报功能。

8 基础设施配置

8.1 机房和控制室

重大危险源安全监控预警系统的机房建设应满足GB/T 2887的要求，并设置可以控制温度和湿度的

控制室，且控制室所在位置应符合GB50016的要求，控制室应配备专职人员值守。

8.2 电源要求

重大危险源安全监控预警系统的电源应按一级负荷设计，并配置满足于本地全部预警系统所需备用

电源要求的UPS（不间断电源）。
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	4.1.7　重大危险源应设有相对独立的安全监控预警系统，相关现场探测仪器的数据宜直接接入到系统控制设备中。
	4.1.8　对可能发生火灾、爆炸和毒性气体扩散等目标，应设置两处以上监测位置；视频监控区域的覆盖率，或日标统计、
	4.1.9　在重大危险源主要位置设置固定监测预警装置，根据重大危险源现场的实际监测对象，功能设施的设置选择可以是

	4.2　应用功能要求
	4.2.1　基本信息管理
	生产经营单位基本信息管理主要提供生产经营单位基础信息、安全生产台账、重大危险源基本信息等内容的录入、
	4.2.2　重大危险源预警分析
	基于重大危险源安全监测预警系统预警数据，分析报警的区域分布、季节分布、行业分布、类型分布并挖掘预警与
	4.2.3　安全监控
	实时监控企业重大危险源各监控设备的安全参数和视频图像。
	4.2.4　预案管理
	根据事件处置预案要求，配置预案管理系统，包括综合应急预案、专项应急预案和现场处置方案，记录预案演练情
	4.2.5　事故后果模拟
	系统宜具有常见事故后果分析模型，如池火火灾、喷射火、蒸气云爆炸、沸腾液体扩展蒸气云爆炸和有毒有害气体
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	5.1　监控预警对象
	5.2　监控预警内容
	5.2.1　储罐区（储罐）
	5.2.2　库区（库）
	5.2.3　生产场所


	6　系统要求
	6.1　重大危险源安全监控预警系统架构见图1。
	6.2　系统组成
	6.2.1　监控预警功能设施包括用于采集重大危险源相关参数的传感器、仪器仪表装置、摄像头和其他装置。
	6.2.2　监控预警平台
	6.2.2.1　监控预警平台由对本地监控预警功能设施采集的信号进行接入、显示、控制、存储、系统联动与信息转发模块构成
	6.2.2.2　监控预警平台应具有接入上级平台转发的监控系统信息，向上级管理系统报告本地系统的运行状态、事件信息。

	6.2.3　网络部署方式


	7　技术要求
	7.1　一般要求
	7.1.1　实现不同单元或区域、不同安全监控设备之间的信息融合，信号和网络的安全隔离措施应满足GB/T 2027
	7.1.2　系统所用设备和设施应适用于现场条件和环境，应符合现行的防爆、防雷、防静电标准的要求。
	7.1.3　系统报警信息记录应包括报警点情况、报警性质、报警时间、报警前后测量值和当班操作人员等信息。
	7.1.4　系统应具备黑匣子功能，将系统操作人员或管理人员，以及系统自动进行的重要操作，例如系统启停、修改相关参

	7.2　设计要求
	7.2.1　系统设计应考虑生产过程的工艺安全、物料危险特性、被监测对象的事故特殊性、事故连锁反应以及环境影响等因
	7.2.2　通过现场数据采集与监测网络，对与安全相关的监测预警参数实施监控预警。通过计算机、通信、控制与信息处理
	7.2.3　通过对监控数据和信息的智能分析，及时完成故障诊断和事故预警，为操作人员现场排除故障和事故应急处置提供
	7.2.4　重大危险源安全监控预警系统可分级建设，与上级监管系统和相关应急救援指挥系统留有接口、保持联网和通讯功
	7.2.5　重大危险源安全监控预警系统应严格遵循有关法律、法规和标准规范的要求，根据现场条件和监控特点，合理选择
	7.2.6　鼓励并支持设计和建设单位在重大危险源场所监控预警装置配置设计中采用新的监控预警技术的尝试。

	7.3　监控预警平台技术要求
	7.3.1　信号接入
	7.3.2　显示与控制
	7.3.2.1　应实现全部接入图像的实时显示，单画面切换显示设备不低于2台。
	7.3.2.2　视频监控预警和传感器与仪器仪表信号监控预警子系统，可共用管理服务器。
	7.3.2.3　现场音频播放设备应具有多路接入信号的切换功能。
	7.3.2.4　系统应具有视频图像显示和报警显示的功能，在界面上应有一个专门的报警区域和弹出式界面，用来指示最新的或

	7.3.3　监控预警平台信息的转发
	7.3.3.1　每个监控预警平台宜提供不低于8路数字图像和8路4CIF格式的数字图像给上级安全生产信息化平台，应能与
	7.3.3.2　监控预警平台至少应配置8个(100～1000)兆自适应以太网络端口，和2个可供备用的(100～100

	7.3.4　联动响应
	7.3.4.1　视频监控系统应通过预警联动信号接入端口，与本地的其他监控功能子系统的预警输出端口相连接。
	7.3.4.2　高速云台摄像机应能根据固定安装的功能子系统的预警信号自动指向事件位置，并应具有可编程自动巡扫功能。
	7.3.4.3　图像显示系统应能实现对预警区域的图像以单画面或多画面成组自动切换的方式，自动切换至当前显示屏幕；并提
	7.3.4.4　当预警信号被监测到时，监控预警平台应能根据上级安全生产信息化平台的需要转发相关图像或事件预警信息。
	7.3.4.5　在传感器与仪器仪表信号发生报警被监测并确认的条件下，监控预警平台应能够向上级安全生产信息化平台和本地
	7.3.4.6　监控预警系统的控制对象是指其所属的安全监控设备或装置以及带有安全功能的执行机构等。气体泄漏报警、紧急


	7.4　数据接入和网络技术要求
	7.4.1　企业采集的重大危险源相关数据在传送给上级平台时应进行数据加密，数据加密需采用国密算法。在接入互联网时
	7.4.2　安全监控预警系统需要部署防火墙、入侵防御系统和防病毒系统等边界安全防护设备，提供过滤、病毒查杀、入侵
	7.4.3　应建设由计算机网络系统、预警专用电话等系统组成的安全专用通讯系统，为重大危险源安全监控预警系统提供全
	7.4.4　系统安全应包括应用安全、数据安全、主机安全、网络安全和移动终端安全等五个方面，应符合GB/T 202

	7.5　数据上报
	7.5.1　企业重大危险源安全监控预警系统的数据应支持向安全生产监督管理部门进行上报功能。上报的数据包括在线数据
	7.5.2　系统的监控预警功能设施故障信息应具备主动上报和查询上报功能。
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